RENDORSEGI FELHIVAS

A Bacs-Kiskun Varmegyei Renddér-fékapitanysag blnmegel&zési szakemberei az interneten
elkdvetett blncselekmények megel6zéséhez adnak tanacsokat. Napjainkban rendkiviili
mértékben elterjedtek az internetes vasarlasok kapcsan keletkez6 csaldsok.

Kérjiik Ont, hogy az alabbi instrukcidkat fogadja meg. Abban az esetben, ha ilyen jellegi
blncselekmény daldozatava valik, feljelentést tehet barmelyik renddrkapitanysagon
személyesen, levélben, e-mail formajaban.

A legcélravezetSbb ezesetben a feljelentés e-mail formajaban vald elkiildése a teriletileg
illetékes rend6rkapitdanysagra, amely egyenértékii a személyesen tett feljelentéssel.

ugyelet.kunszentmiklosrk@bacs.police.hu

1151160943305727036575959195 3(

1738B1932611793105118548(

Altaldnossagban elmondhatd, hogy az internet nagyon sok teriileten megkénnyiti az
életlinket, akdr a tanulds, a vasarlas, a kommunikdacié vagy a szabadidé hasznos elt6ltése
soran is. Mindemellett nem lehet elégszer hangsulyozni, hogy a hatartalan szabadsag mellett
szamos veszély is fenyegetheti azokat, akik nem elég kortltekint6k a kibertérben.



Felhivjuk a figyelmet az online vasarlasok veszélyeire, illetve az ehhez kapcsolhaté
blincselekményekre.

A leggyakrabban el6forduld blncselekmények kozott szerepel az internetes csalas,
melynek - az online vasdrlasi szokdsok elterjedése miatt - megyénkben is volt
aldozata. A csalok tevékenysége nagyon valtozatos, a fizetés korili csalasoktdl, a
hamisitott termékek &rusitdsan at egészen az orgazdasagig terjedhet. Jellemzé
elkdvetési mdéd, hogy a csaldk egy keresett, de a tulajdonukban nem lévé arut
kindlnak eladasra, majd eltlinnek az interneten atutalt elGleggel, vagy akar a teljes
Osszeggel egyltt. Az aldozatta valas megel6zhetd, ha utanvétellel vasarolunk, és
mindig leellendrizziik az eladé korabbi tranzakcidira kapott értékeléseit, vagy
megtekintés utan személyesen vessziik at a terméket.

Az online vasarldsok sordn szintén csalds aldozatdva valhat, aki Uj, gyakran az atlagos
bolti ar alatt termékeket kindlé oldalakon prébal bankkartyaval vasarolni. A b(in6z6k
gyakran webaruhaz 3alcdja mogé bujva végeznek adathaldsz tevékenységet és a
megadott bankkartya adatokat ellopjak, majd azt felhasznalva az dldozatok
koltségére vasarolnak mas online oldalakon. Fontos, hogy csak visszaellenéGrizhet6 és
igazolt webaruhazakban vasaroljunk adataink megadasdval és ez esetben is
valasszuk az utanvétes fizetés lehetGségét. Ha mégis bankkartyaval sziikséges
fizetniink, valasszunk biztonsagos (Pl. PayPal) fizetési modot, és a kartyaink adatait
kizarélag a cimsorban szerepld link ellen6rzését kovetéen, az altalunk ismert bank
megbizhaté weboldaldn adjuk meg.

Amennyiben az oldalon torténd vasarlas regisztraciohoz kotott, hasznalja a mar
meglévd fidkkal torténd azonositas lehet6ségét — mely esetén a jelsz6 megadasa nem
sziikséges, - illetve olyan e-mail cimet és jelszét adjon meg, amelyet mas fidkok
esetében nem hasznal. A blin6z6k az oldalon megadott jelszavak és e-mail cimek
felhasznaldsaval gyakran proébalnak zsaroldleveleket kiildeni, melyben arra
hivatkoznak, hogy megszerezték az altalunk hasznalt jelszét és egyéb adatainkat,
melyeket felhasznalva megprébalnak pénzt, vagy esetenként kriptovalutat kovetelni
az aldozatoktdl.

Az aldozatta valas megfelel6 koriiltekintéssel és ovatossaggal megel6zhetd, ezért kérjik
fogadjak meg tanacsainkat:
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Ha valami tul szép ahhoz, hogy igaz legyen, akkor az nem is igaz. A feltlin6en nagy
arengedmény legyen mindig gyanus!

Vasarlas el6tt mindig gy6z6djink meg réla, hogy a weboldal biztonsagos, az URL el6tt
szerepel a https:// kitétel vagy egy zold lakat, mellette a Biztonsagos kifejezés.

Nézzink utana az oldal értékelésének: a kozosségi oldalakon érdemes rakeresni a
webaruhdazra, a tularaddan lelkendezd, pozitiv kommentek tulsulya és a kevés eladasi
tranzakcié int6 jel lehet.



Erdemes leellenérizni a webdaruhdzat a scamadviser.com oldalon, ahol elég csak
beirni a weboldal cimét, és kiderlil, hogy megbizhatd portdlrél van-e szd, vagy
érkezett-e mar ellene panasz.

Nagy érték( megrendelést ne adjunk le olyan oldalon, amivel nincs tapasztalatunk.
Egy szdmunkra Uj webdruhdzbdl kis osszegért rendeljiink el&szor.

Gy6z46djlink meg rdla, hogy azon az oldalon vagyunk, ahonnan eredetileg vasarolni
szerettlink volna. Nézzik meg az URL-t, ha tudjuk, mi a webdruhdz neve,
gyanakodhatunk, ha ettdl eltér az URL.

A Fogyasztévédelem felhivja a figyelmet arra is, hogy gyanus, ha a fizetési feltételek
kozott csupan elbére fizetési lehetéséget biztosit egy webdruhdz, vagy nem kell6
részletességgel tdjékoztatja a vasarldkat a szallitas részleteirdl.

Vasarlds el6tt olvassuk el az Altaldnos Szerz6dési Feltételeket (ASZF).

Az online piacterek, aukciés oldalak, internetes szolgaltatdk nem vallalnak
felelGsséget a kozzétett ajanlatok tartalmaért, ezt fontos szem el6tt tartani.

Ha minden dvintézkedése ellenére becsaptak, vagy megkarositottak, tegyen feljelentést
személyesen a rendGrségen, vagy telefonon, a 112-es segélyhivészamon.



